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Anlage 3 zum Projektauftrag
Technische und organisatorische Maßnahmen (TOM) des Auftragnehmers
(gemäß Art. 32 DSGVO und den Vorgaben des SGB V / SGB X)

1. Zweck dieser Anlage
Diese Anlage beschreibt die vom Auftragnehmer zu gewährleistenden technischen und organisatorischen Maßnahmen zum Schutz der durch die BKK DIM.Ruhr bereitgestellten besonderen Kategorien personenbezogener Daten (Gesundheitsdaten). Die Maßnahmen müssen vor Beginn der Verarbeitung vollständig implementiert und während des gesamten Projektzeitraums aufrechterhalten werden. Eine konkrete Darstellung der tatsächlich getroffenen technischen und organisatorischen Maßnahmen ist dem Auftraggeber gemäß Anlage 4 dieses Vertrages entsprechend vorzulegen. 

2. Maßnahmenkategorien
2.1 Zutrittskontrolle (physische Sicherheit)
Der Auftragnehmer stellt sicher, dass Unbefugte keinen Zutritt zu den Bereichen erhalten, in denen Datenverarbeitungssysteme betrieben werden. Dies umfasst insbesondere:
· Verwendung elektronischer Zutrittssysteme (z. B. Chipkarten, PIN-Systeme).
· Dokumentierte Zutrittsregelungen und -berechtigungen.
· Verschlossene Serverräume mit ausschließlich berechtigten Zugangspersonen.
· Besucherkontrolle und -registrierung.

2.2 Zugangskontrolle (Systemzugang)
Es müssen Maßnahmen vorhanden sein, die verhindern, dass unbefugte Personen IT-Systeme zur Datenverarbeitung nutzen. Dazu gehören:
· Individuelle Benutzerkonten (keine Sammelkonten).
· Starke Passwort-Policies nach aktuellen Standards.
· Mehr-Faktor-Authentifizierung (MFA) für alle Systeme mit Datenbezug.
· Automatisches Sperren von Sitzungssitzungen nach Inaktivität.
· Logging von Anmeldevorgängen.







2.3 Zugriffskontrolle (Berechtigungskonzept)
Es ist sicherzustellen, dass nur berechtigte Personen Zugriff auf Daten haben. Der Auftragnehmer gewährleistet:
· Ein dokumentiertes Rollen- und Berechtigungskonzept.
· Vergabe von Rechten nach dem Need-to-know- und Least-Privilege-Prinzip.
· Regelmäßige Überprüfung von Berechtigungen.
· Protokollierung und Monitoring von Datenzugriffen.

2.4 Weitergabekontrolle / Übermittlungssicherheit
Maßnahmen zur Sicherstellung, dass personenbezogene Daten nicht unbefugt übermittelt oder gelesen werden können:
· Verschlüsselte Übertragungswege (mind. TLS 1.2 oder höher).
· Kein Versand von Daten per unverschlüsselter E-Mail.
· Nutzung sicherer Datentransferplattformen oder von durch die BKK DIM.Ruhr freigegebenen Übermittlungswegen.
· Protokollierung aller Datenübertragungen.

2.5 Eingabekontrolle
Es muss nachvollziehbar sein, wer Daten erstellt, verändert oder gelöscht hat. Dies umfasst:
· Vollständige Protokollierung von Eingaben, Änderungen und Löschvorgängen.
· Sicherstellung der Unveränderbarkeit der Logdaten.
· Regelmäßige Auswertung der Protokolle durch befugtes Personal.

2.6 Auftragskontrolle
Sicherstellung der datenschutzkonformen Verarbeitung im Auftrag:
· Dokumentierte Weisungen der BKK DIM.Ruhr.
· Verpflichtung aller Mitarbeitenden auf das Datengeheimnis gemäß § 35 SGB I und Art. 29 DSGVO.
· Nachweisbare Unterweisung der Mitarbeitenden zu Datenschutz und IT-Sicherheit.
· Benennung eines Datenschutzbeauftragten beim Auftragnehmer.






2.7 Verfügbarkeits- und Ausfallsicherheitskontrolle
Schutz vor Verlust, Zerstörung und Manipulation:
· Regelmäßige Backups (mindestens täglich) und geschützte Aufbewahrung.
· Einsatz redundanter Systeme oder Cloud-Infrastrukturen nach Industriestandard.
· Notfall- und Wiederanlaufkonzept (Disaster Recovery Plan).
· Schutz vor Malware durch Firewalls, Virenscanner, Patch-Management und Intrusion Detection/Prevention.

2.8 Datenminimierung und Löschung
· Verarbeitung nur der benötigten Daten.
· Erstellung eines Löschkonzepts nach DIN 66398.
· Nachweis der Löschung nach Projektabschluss (Löschprotokoll).

2.9 Datenschutzorganisation
· Benennung eines Ansprechpartners für Fragen zum Datenschutz.
· Regelmäßige Schulungen der Mitarbeitenden.
· Dokumentierte interne Prozesse (z. B. Incident Management).

3. Wirksamkeit und Nachweis der Maßnahmen
Der Auftragnehmer verpflichtet sich:
· alle Maßnahmen vor Projektbeginn vollständig umzusetzen,
· ihrer Wirksamkeit zu überprüfen und
· der BKK DIM.Ruhr auf Anfrage Nachweise (z. B. Zertifizierungen, Auditberichte) vorzulegen.

4. Änderungen der Maßnahmen
Wesentliche Änderungen der TOM bedürfen der vorherigen Zustimmung der BKK DIM.Ruhr.
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