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Was ist Kryptographie ?

Verschlüsselung Authentisierung
(Vertraulichkeit) (Zugangskontrolle)

Digitale Signaturen Krypto-Währungen
Authentizität(Nicht-Fälschbarkeit I (Anonymität)

...
und vieles mehr



Verschlüsselung

Alice -Bob

KeyE xEncrypt Kay & Decrypt*

Berechne c := Enca(m) . Berechne m :=Dech(m)

Beispiel : Cäsar-Chiffre (58 v . Chr .)
Kay 2=3 m= KRYPTO

Enc : Verschiebe um k nach vorne
.
Enculm)= NUBSWR

Dec : Verschiebe um k nach hinten . Dece(m) = KRYPTO



Kodierung : Wie sage ich es meinemRechner?
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KR YPT0
Problem : Nur 26 Schlüssel.



Permutationschiffre (auch : Substitutionschiffre)
ABC DEFGHIJK LMNOPQRSTUVWXYZ
↓ ↓o↓ ↓ ↓↓ ↓ ↓ ↓ ↓↓ Nutht
- CDEAS QRBUUPHG 10 FWLKIYEMNX

KRYPTO
↓ Enc

VW NOK 1

# Schlüssel : 26 . 25.24 ..... 1 = 26!.288.
4

Zum Vergleich : 294 Hash-Berechnungen für Bitcoin 2025 (17 MilliardenE)

Frage : Warum ist die Pomutationschiffre trotzdem unsicher ?



Viganère-(16.%2d) und One-Time-Pad (1882) Verschlüsselung
Schlüssel : k= (ko

,
k
,
(2)= (1

,
25

,
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Enc(mil = mi + Eimods mod 26 , i =0, --. in Entschlüsselung :
TOK R LQAQS QThP ↓ 125 12 1 125 &2↓ko=1 /25 Lkz=2↓30=1 tik,=25

KRY PTOLQAQS Q

LQAQS Q
#Schlüssel : 26 für Schlüssellänge h ↓20112 10 25 17 (18

Spezialfall : m= (mo
--Mul , E=Cho - - . kn)

REALLY

OneTime Pad



Authentisierung (Nachweis der Identität)
Passwort Hash(Passwort) Hash(Passwort)

Ersti > Ruß Moodle

Hash : beliebiger Shing -> 40, 13256

Eigenschaften : Leicht zu berechnen
,
schwer zu invertieren.

Hashwert sieht zufällig" aus.
Secure HashAlgorithm Bitlänge
I

SHA-256
*
(KRYPTO) :

75a7cc49----c9d9 (256 Bit = 64 Hex-Zeichen)



Prinzip vonBitcoin

Gegeben : Nachricht m von verschiedenenTransaktionen (Block)
Gesucht : ~

, so
das Hash(m

,
r) = 0990 , 1. ..., 8345

Mining algo
REPEAT

Wähle beliebiges r .
UNTIL Hash(m ,r) beginnt mit 13 Nullen .

Laufzeit : Erwartet (24)1= 2 Hash-Auswertungen.
BlockReward : 3

,
125BTC (231 .000E)


