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5.1 Speichersysteme und Backup

Daten managen — 5 Datenaufbewahrung

Unsere Versorgungsforscherin, arbeitet nun schon seit drei Jahren an einem Projekt zur
Langzeitversorgung von Herzpatienten. Die Daten sind umfangreich — Interviews, Messwerte,
und komplexe statistische Modelle. Eines Montagmorgens will sie eine alte Datei bereinigen
und klickt versehentlich auf Loschen... und bestatigt ohne zu Gberlegen. Wenige Stunden
spater Uberschreiben ihre Hiwi-Mitarbeiter beim Import neuer Datensétze irrtimlich die
Originaldateien. Eine Woche darauf meldet sich die IT: Die externe Festplatte mit Backup ist
defekt, unlesbar. Noch schlimmer: der USB-Stick mit sensiblen Rohdaten ging auf dem
Heimweg verloren, vermutlich ist er im Zug liegen geblieben. Im Juni trifft ein schweres
Unwetter ihre Stadt. Das Archiv im Keller steht binnen Minuten unter Wasser; ein Jahr an
Papierakten ist zerstort. Im September verursacht ein kleiner Brand im Serverraum
Rauchschaden, die mehrere Laufwerke unbrauchbar machen. Wahrend unsere Forscherin
versucht, sich von diesen Rickschlagen zu erholen, infiziert ein Trojaner ihren Laptop wahrend
einer Konferenz. Die Hacker verschlisseln einige Dateien und fordern Loésegeld, um sie
wiederherzustellen. Gleichzeitig bemerkte die IT winzige Bitverluste in den &ltesten
Datenspeichern, da die maximal mégliche Lebensdauer tberschritten ist. Als Ersatzhardware
eintrifft, stellt sich heraus, dass neue Software-Versionen inkompatibel mit Aalteren
Dateiformaten ist. Mehrere Archivdateien lassen sich nicht mehr 6ffnen. Schlief3lich verliert sie
noch das Passwort zu einer verschlisselten Cloud, weil ein Notizzettel in einem Stapel
Altpapier landete. Am Ende sitzt sie vor dem Bildschirm, starrt auf die wenigen geretteten
Fragmente und fragt sich: Hatte sich das alles vermeiden lassen?

Dieses Szenario in Ganze ist natlurlich sehr unwahrscheinlich, aber solche kleinen
Datenpannen passieren im Alltag immer wieder: Mal zu schnell irgendwo hingeklickt oder nicht
genau ausgepasst und stundenlange Arbeit ist verloren. Mit kleinen Malinahmen, lassen sich
aber die schlimmsten Folgen verhindern. Wichtig ist es erstmal verschiedene Mdglichkeiten
zu kennen, Daten und Dateien abzuspeichern, um entscheiden zu kénnen, welche Variante(n)
fur die eigenen Zwecke am besten geeignet sind.

Datenspeicherung

Eine Variante, Daten abzulegen, die hier etwas gesondert betrachtet, ist es Daten in
physischen Akten festzuhalten. Das erscheint auf den ersten Blick sehr ubersichtlich und
simpel, aber bringt auch einige Nachteile im Vergleich mit digitaler Speicherung mit sich:
Einerseits gibt es die Platzproblematik, denn irgendwo missen die ganzen Dokumente
gelagert werden. Papierakten sind selbst bei sorgféltiger Archivierung schwierig zu
durchsuchen, denn anders als bei digitalen Dokumenten gibt es keine Mdglichkeit der
Stichwortsuche. Papierakten sind (meistens) nur einmal vorhanden, was es unmdéglich macht
sie mit mehreren Personen gleichzeitig zu verwenden. Die physischen Daten sind schwierig
weiterzubearbeiten, beispielsweise koénnen Dokumente nicht mal eben erganzt oder
verbessert werden. In manchen Féllen kann sich eine (zuséatzliche) physische Speicherung
naturlich anbieten, aber meistens ist es sinnvoll physischen Daten zu analogisieren.

Im Folgenden sind die Vor- und Nachteile von verschiedenen digitalen Speichermdglichkeiten
ausgefuhrt:
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Kostenlose Clouddienste (bspw. Google Drive, Dropbox, OneDrive) sollten bei der
Speicherung von (sensiblen) Daten nicht verwendet werden, da deren Serverstandorte nicht
in Deutschland, sondern in Amerika liegen. Aufgrund des USA PATRIOT Acts sind die eigenen
Daten hier nicht vor einem Zugriff Dritter geschitzt, da US-Behdrden auch ohne richterliche
Genehmigung auf Server von US-Unternehmen (und auch deren auslandische Tochterfirmen)

zugreifen konnen (siehe fir mehr Infos 4 Datenpflege und
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Eine mdogliche Alternative bietet der nicht-kommerzielle Cloud-Speicherdienst fur Forschung,
Studium und Lehre sciebo.

Bei der Verwaltung einer groRen Anzahl an Dateien und Dokumenten (z.B. in Arztpraxen)
bietet sich zuséatzlich ein Dokumenten-Management-System an. Dort liegen die Dokumente,
denen ein eindeutiger Schlussel zur ldentifikation zugeordnet wird mit Metadaten (z.B.
Urheber, Art des Dokuments, Status,...), Informationen zur Struktur des Dokuments und
Regeln zur Dokumentverwaltung (z.B. Zugangsverwaltung und Aufbewahrungsrichtlinien).
Dies spart Zeit und Kosten und vereinfacht die Verwaltung. Mehr Informationen dazu hier.

Backup vs. Archivierung

Beide Begriffe werden haufig synonym verwendet, allerdings unterscheiden sich die
Bedeutungen stark:

Bei einem Backup wird regelm&Rig eine Kopie der Daten fur den Fall erstellt, dass diese
beispielsweise durch Benutzerfehler oder defekte Hardware verloren gehen und
wiederhergestellt werden missen. Speichermedien reichen hier von Festplatten, Gber mobile
Speichermedien, bis hin zu Online-Speichersystemen. Wichtig ist, dass nach einem
Datenverlust Uber das Backup Daten schnell wiederhergestellt werden kénnen. Ein Backup
System sollte immer getestet werden um sicherzustellen, dass Daten im Extremfall immer
wiederhergestellt werden kdénnen.

Bei einer Archivierung werden Daten systematisch auf langlebige Speichermedien wie z.B.
optische Speichermedien und Festplatten Ubertragen. Dies geschieht meistens zu
festgelegten Zeitpunkten, wenn Daten in ihrer vollstandigen und endgiltigen Version
vorliegen. Die Daten werden so gespeichert, dass nachtragliche Anderungen nicht maglich
sind. Von einer Langzeitarchivierung redet man bei einem Aufbewahrungszeitraum von 10
Jahren oder langer. Mehr dazu wird im Dokument zur Langzeitarchivierung thematisiert.

Verschiedene Backup Routinen

Es gibt verschiedene Mdoglichkeiten Backups zu erstellen: Ausgangspunkt ist immer ein
vollstandiges Backup, das in Kombination mit inkrementellen oder differenziellen Backups
regelmafig durchgefuhrt wird. Auch die optimale Haufigkeit von Backups ist von den jeweiligen
Umstéanden abhangig. Unter anderem die Art der Dateien, Menge der Daten, Haufigkeit von
Anderungen, vorhandener Speicherplatz und GroRe der Unternehmung beeinflussen die
individuelle optimale Backup Strategie

¢ Vollstandiges Backup: Ein vollstandiges Backup ist die umfangreichste Art Daten zu
sichern. Hierbei werden Kopien von allen Dateien erstellt, was eine grof3e Menge an
Speicherplatz erfordert, aber eine schnelle und zuverldssige Wiederherstellung
garantiert. Diese Art von Sicherung sollte nur gelegentlich durchgefihrt werden.

¢ Inkrementelles Backup: Hier werden nur Daten gespeichert, die sich seit dem letzten
Backup-Vorgang verandert haben, weswegen diese Speicherungen zuséatzlich mit
einem Zeitstempel verbunden werden sollten

o Differenzielles Backup: Diese Art der Sicherung funktioniert &hnlich wie ein
inkrementelles Backup, aber es werden bei jeder Ausfiihrung alle Daten gespeichert,
die sich seit dem letzten vollstdndigen Backup verandert haben. Dieser letzte
vollstandige Backup dient als Referenzpunkt
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3-2-1 Backup Regel

Die 3-2-1-Regel ist die ist die gangigste Faustregel fur die Erstellung von Backups. Sie besagt,
dass von allen Datensatzen drei Versionen existieren sollen, die auf zwei unterschiedlichen
Speichersystemen abgelegt werden. Eine Kopie sollte dezentral auf einem externen
Speichermedium gespeichert sein.

Weitere Infos, wie Sicherheitskopien auf verschiedenen Betriebssystemen (Windows, macOS,
iOS, Android, Linux) gemacht werden kénnen, finden sich hier.

Backups in Arztpraxen

In der (Muster-)Berufsordnung fiir die in Deutschland tatigen Arztinnen und Arzte (8§ 10 Abs. 5
MBO-A) sind Arzt:innen angehalten, besondere SchutzmalRnahmen fir Aufzeichnungen auf
elektronischen Datentragern und Speichermedien zu treffen, um Veranderung, Vernichtung
oder unrechtméRige Verwendung zu verhindern. Eine MafRnahme ist die Anfertigung von
taglichen Sicherungskopien in Form von inkrementellen Backups zur Sicherung der
Patient:innendaten auf ein externes Medium. Zu verwenden sind entweder nicht-veranderbare
Speichermedien oder das Versehen mit einem qualifizierten elektronischen Zeitstempel oder
einer elektronischen Signatur bei Speicherung auf einem veranderbaren Medium. Die externe
Speicherung von Patientendaten aufllerhalb der Praxis ist nur unter bestimmten
Voraussetzungen unter der Beachtung der Grundsatze fir Auftragsarbeiten zuléssig (Art 28
ff. DSGVO).
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Das Material ist im Rahmen des Projekts ,DIM.RUHR: Datenkompetenzzentrum fir die
interprofessionelle Nutzung von Gesundheitsdaten in der Metropole Ruhr*
(Forderkennzeichen: 16DKZ2008[A-F]) entstanden. Dementsprechend spiegelt das Material
in Version 1.0 den Stand von 2025 wider.

»,Daten managen - 5.1 Datenaufbewahrung — Speichersysteme und Backup“ von Anne
Mainz und Sven Meister.

Dieses Werk und dessen Inhalt sind — sofern nicht anders angegeben — lizensiert unter CC
BY 4.0. Ausgenommen aus der Lizenz sind die verwendeten Logos.

[CHOoM

Geférdert durch: * % K

* *
* *
* *

% Bundesministerium
fir Forschung, Technologie * x *
und Raumfahrt

Finanziert von der
Europiischen Union
NextGenerationEU



